
# Recomendaciones

1

Evaluar a través de las oficinas de control interno de la entidad o quien haga sus 

veces, en el marco de sus roles y en desarrollo del plan de auditoría, los 

aspectos que no estén cubiertos por otras acciones de seguimiento o monitoreo.

2

Elaborar el inventario de activos de seguridad y privacidad de la información de 

la entidad, clasificarlo de acuerdo con los criterios de disponibilidad, integridad y 

confidencialidad, aprobarlo mediante el comité de gestión y desempeño 

institucional, implementarlo y actualizarlo mediante un proceso de mejora 

continua.

3

Elaborar el plan operacional de seguridad y privacidad de la información de la 

entidad, aprobarlo mediante el comité de gestión y desempeño institucional, 

implementarlo y actualizarlo mediante un proceso de mejora continua.

4

Definir indicadores para medir la eficiencia y eficacia del sistema de gestión de 

seguridad y privacidad de la información (MSPI) de la entidad, aprobarlos 

mediante el comité de gestión y desempeño institucional, implementarlos y 

actualizarlos mediante un proceso de mejora continua.

5

Identificar los recursos (financieros, humanos, físicos, tecnológicos) asignados 

para lograr los objetivos definidos en el plan estratégico de la entidad con el fin 

de diseñar una planeación objetiva en su alcance.

6

Adelantar acciones para la gestión sistemática y cíclica del riesgo de seguridad 

digital en la entidad tales como adoptar e implementar la guía para la 

identificación de infraestructura crítica cibernética.

7

Adelantar acciones para la gestión sistemática y cíclica del riesgo de seguridad 

digital en la entidad tales como realizar la identificación anual de la 

infraestructura crítica cibernética e informar al CCOC.

8

Adelantar acciones para la gestión sistemática y cíclica del riesgo de seguridad 

digital en la entidad tales como participar en la contrucción de los planes 

sectoriales de protección de la infraestructura crítica cibernética.

9
Realizar retest para verificar la mitigación de vulnerabilidades y la aplicación de 

actualizaciones y parches de seguridad en sus sistemas de información.
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